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ABSTRAKT
Požadavky na současné PLC systémy jsou velmi vysoké (služby vyžadují přenosové rych-
losti vyšší než 1Mbit/s). Ke splnení těchto požadavků, je třeba mít model prostředí PLC
s reálnými podmínky. Tento dokument přináší přehled základních vlastností rušení v PLC
systémech, zaměřuje hlavně na barevný šum na pozadí, úzkopásmový šum, a na různé
typy impulsního rušení v PLC. Dále byly vytvořeny různé modely rušení podle různých
literatur a zdrojů. Simulační modely byly vytvořeny se všech významných negativních
vlivů prostředí PLC.
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ABSTRACT
Requirements for existing PLC systems are very high (services requiring data rates higher
than 1Mbit/s). To meet these requirements, you must have a model of with real PLC
environment. This document provides an overview of basic properties of noise in PLC
systems, focusing mainly on the colored background noise, narrowband interferers, and
various types of impulsive noise in the PLC. Furthermore, different models of interference
created by different literatures and simulation models were created with any significant
adverse environmental effects of the PLC.
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ÚVOD
Power Line Communication (PLC) je jedním z možných kandidátů na budoucí ge-
nerace informačních a komunikačních technologií. Přestože komunikace prostřed-
nictvím elektrického vedení byla zkoumána již dlouhou dobu, PLC systémy ne-
byly nikdy vážně brány do úvahy, kvůli jejich drsnému komunikačnímu prostředí.
Nicméne, s vývojem více robustních systému pro přenos dat se komunikace přes
elektrické vedení se stává silnou alternativou jiným technologie z důvodu existence
vybudované infrastruktury a všudypřítomnosti elektrické sítě.
Cílem práce bylo zaměřit se na všechny typy rušení v PLC systémech, které
se liší podle jejich původu, doby trvání, obsazení ve spektru a intenzity. Navrhnout
a realizovat všechny typy rušení v prostředí Matlabu a Simulinku. První část práce
byla zaměřena na teoretické možnosti PLC komunikace, stručný popis standardů,
možnosti komunikace v PLC a popis prvků v PLC systémech. V druhé části práce
bylo uvedeno základní dělení a popis jednotlivých typu rušeni v PLC. Na základě
tohoto dělení a teorie byly vytvořeny modely různých typů rušení. Třetí část práce
byla zaměřená na popis barevného šumu a úzkopásmové rušení na základe různých
literatur a následně byly navrženy modely rušení. Ve čtvrté části je popsáno impulsní
rušení periodické a asynchronní, a podle nastudoványch faktů byly vytvořeny modely
v Matlabu a Simulinku. V poslední části byla rozebrána teorie Markovova modelu,




1.1 PLC v elektrických sítích
Power Line Communication (PLC) je technologie umožňujíci přenos dat prostřed-
nictvím rozvodů elektrické energie. Energetické síťe v rodinných domech nebo firem-
ných budovách poskytují kromě připojení elektrických spotřebičů do zásuvky tak i
možnosti PLC komunikace. Výhodou PLC technologie je možnost využit elektrické
vedení jako datový komunikační kanál tam, kde neni možné položit novou kabeláž.
PLC technologie se také používá pro dálkové odečty elektromerů, tarifikace aneb
jako přístupová technologie do internetu.
1.2 Standardy
Komunikace přes elektrickou sít je specifikována pomocí Evropské normy CELENEC
EN 50065, která poskytuje frekvenční spektrum od 9 až 140 kHz pro systémy PLC
(tab.: 1.1). Normy CELENEC se výrazne liší od americké a japonské normy, které
mají frekvenční rozsah až do 500 kHz.
CELENEC norma umožňuje přenosovou rychlost až do několik tisíc bajtů za
sekundu, což je postačující pouze pro některé merací funkce (dálkové odečty, apod.),
přenos dat s velmi nízkými rychlostmi a realizaci několika počet přenosových ka-
nálů pro hlasové spojení. Pro použití PLC v moderních telekomunikačních sítích,
PLC systémy musí poskytovat mnohem vyšší přenosové rychlosti (více než 2Mbps).
Pouze v tomto případě jsou schopny PLC sítě konkurovat jiným komunikačním tech-
nologiím. Pro realizaci vyšších přenosových rychlostí, PLC systémy musí fungovat
v širokém frekvenčním pásme (až do 30MHz). Bohužel, nejsou žádné PLC normy,
které určují fungování systémů PLC v kmitočtovém pásme definovaném mimo normy
CELENEC. V současné době existuje několik orgánů, které se snaží standardizo-
vat širokopásmové komunikace PLC, jako je například PLCforum a The homePlug
Powerline Alliance. Standardizační aktivity pro širokopásmové technologie PLC jsou
také součástí Evropskeho ústavu pro telekomunikační normy (European Telecommu-
nications Standards Institute -ETSI) a CELENEC.
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Tab. 1.1: Kmitočtové pásmo od 9 kHz (definice počátku vysílacích kmitočtů)
do 148,5 kHz je rozděleno na 4 subpásma A, B, C, D[9].
Pásmo Kmitočtový rozsah Poznámka
3 až 95 kHz jen pro dodávatele el. energie
A 9 až 95 kHz pro dodávatele el. energie
a po jejich souhlasu i pro odběratele
B 95 až 125 kHz jen pro odběratele
C 125 až 140 kHz jen pro odběratele
- vyžadován protokol o přistoupení k dohodě
D 140 až 148,5 kHz
1.3 Dělení PLC systému
1.3.1 Úzkopásmové PLC modemy
Úzkopásmové PLC sítě pracují v kmitočtovém rozsahu stanoveném normou CELE-
NEC. Toto frekvenční pásmo je rozděleno do čtyř skupin. Pro všeobecné použití jsou
tedy k dispozici subpásma B, C a D. Úzkopásmové PLC zařízení se používají pro
realizaci tzv. služby spojené se spotřebou energie. Frekvenční pásma B a C se použí-
vají hlavně pro realizaci přenosu v budovách a pro různé automatizační systémy. V
současné době úzkopásmová PLC systémy poskytují přenosovou rychlost až několik
tisíc bitů za sekundu (bps). Maximální vzdálenost mezi dvěma modemy PLC může
být až 1 km.
Úzkopásmové PLC systémy, používajú obě modulační techniky (úzkopásmové,
širokopásmové). První úzkopásmove PLC sítě byly realizovány za pomoci amplit-
údového klíčování (ASK, amplitude - shift keying). ASK není odolné vůči rušení,
a proto není vhodné pro použití v sítich PLC. Binární - fázové klíčování (Binary
- Phase Shift Keying BPSK) je vhodnější pro použití v PLC sítích, ale s fázovou
detekcí, která je nezbytná pro realizaci BPSK.
Velmi důležitou oblastí pro použití úzkopásmových PLC systémů je automati-
zace budov a domácností. Automatizační systémy založené na PLC jsou realizovány
bez nutnosti instalace dalších komunikačních sítí. Náklady, které jsou nezbytné pro
zařízení nových sítí v rámci stávajících budov se výrazně snížili po využití technolo-
gie PLC. Automatizační systémy realizované s PLC lze použít na různé úkoly, které
můžou být aplikovány v rámci budov:
• Ovládání různých zařízení, které jsou připojené k vnitřní elektroinstalaci jako
jsou osvětlení, vytápění, klimatizace, výtahy a tak dále.
• Centrální řízení různých stavebních systémů jako jsou okenní technika (ztmav-
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nutí) a ovládání dveří.
• Bezpečnostní úkoly, propojení čidlem a tak dále.
1.3.2 Širokopásmové PLC modemy
Širokopásmové PLC systémy poskytují podstatně vyšší přenosové rychlosti (více
než 2Mbps), než úzkopásmové systémy PLC. Úzkopásmové sítě PLC mohou rea-
lizovat pouze malý počet hlasových kanálů a přenos dat s velmi nízkým datovým
tokem, širokopásmové PLC sítě nabízejí realizace složitějších telekomunikačních slu-
žeb, více hlasových připojení, vysokorychlostní přenos dat a přenos video signálu.
Maximální vzdálenost mezi dvěma modemy PLC může být až 1 km.[6] Realizace
širokopásmových komunikačních služeb po elektrických rozvodech nabízí velkou vý-
hodu pro nákladově efektivní telekomunikační sítí bez položení nových kabelů. Ale
v důsledku toho, že elektrické vedení není určen pro přenos informací, existují aj
některé omezující faktory při používání širokopásmových technologií PLC, napří-
klad omezení vzdálenosti a rychlost přenosu dat. Dalším velmi důležitým aspektem
pro použití širokopásmového PLC je jeho elektromagnetická kompatibilita (EMC).
Pro realizaci širokopásmového PLC, je potřebné výrazně širší frekvenční pásmo (až
do 30MHz), než je stanoveno v rámci normy CELENEC. Jiné komunikační sys-
témy pracující ve stejném frekvenčním rozsahu (např. různé rozhlasové služby) v
síti PLC funguje jako anténa zdrojem hluku. Proto v širokopásmových PLC systé-
mech je provoz omezen se sílou signálu, což snižuje jejich výkonnost (přenosovou
rychlost a vzdálenost). V dnešní době širokopásmové PLC systémy poskytujú pře-
nosovou rychlost ve venkovní síte okolo 2Mbps cez střední a nízkonapětové sítě, a až
12Mbps v domácím prostředí (obr.1.1). Někteří výrobci již vyvinula prototypy pro-
duktů které poskytuje mnohem vyšší přenosové rychlosti (kolem 40Mbps). Vysoko
napětové technologie PLC jsou obvykle používány pro realizaci spoju point-to-point
(přemostění vzdálenosti až několik stovek metrů). Typické oblasti použití tohoto
systému jsou propojení lokálních sítí (LAN) mezi budovami nebo v rámci areálu a
připojení anténních stanic mobilních komunikačních systémů. Nízkonapěťové PLC
technologie se používájí pro realizaci koncových přístupů viz obr.1.1.
Tři úrovně elektroenergetické sítě, které lze použít jako přenosové médium pro re-
alizaci sítě PLC:
• Velmi vysoké napětí (VVN)(110 - 380 kV), obvykle velmi dlouhé vzdálenosti,
umožňující energetické propojení v rámci kontinentu.
• Vysoké napětí (VN)(10 - 30 kV), obvykle pro větší vzálenosti, propojení měst
i velké průmyslové a komerční zákazníky.
• Nízké napětí (NN)(230/380V, v USA 110V). Jejich délka je většinou několik
set metrů.
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Obr. 1.1: Struktura elektroenergetické sítě.
1.4 Modulace v PLC systémech
V PLC existují tří různé druhy modulace: modulace jedného nosiče, techniky roz-
prostření spektra a modulace více nosičů. V následujícím textu se pokusíme stručně
popsat výhody a nevýhody každé z těchto metod v prostředí přenosu PLC.
1.4.1 Modulace jedné nosné (Single Carrier Modulation SCM)
Mezi základní a ne příliš složité systémy patří modulace jedné nosné (SCM), ve kte-
rých jsou informace modulované pomocí amplitudy, fáze nebo změny nosného kmi-
točtu f0. Poté má širokopásmový signál tohoto typu frekvenční spektrum umístěno
kolem f0. Z tohoto pohledu je SCM modulace levná a snadno implementovatelná, ale
jeho základní verze není dostatečně odolná na rušivé vlivy, jako je silná interference
nebo impulsní rušení.
1.4.2 Rozprostření spektra
Základní myšlenkou rozprostření spektra (Spread Spectrum SS) je použití sekvence
kódu, který se šíří úzkopásmovým signálem na větší šířce pásma. Tento přístup je
mnohem vhodnější pro prostředí PLC z následujících důvodů: odolnost vůči úzko-
pásmovému rušení, selektivní útlum a nízká hustota výkonu spektra. Na druhou
stranu, pokud chceme využít všech výhod, potřebujeme velkou šířku pásma, která
může vážně omezit maximální rychlost přenosu dat. SS systémy mají také funkci,
která má velký význam v komunikaci PLC. Použití speciálního rozprostření kódu
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vede k možnosti použití přístupové techniky nazívané Code Division Multiple Ac-
cess (CDMA), která umožňuje používat přenosový kanál více uživatelům s různými
požadavky. Existují tři metody CDMA:
• Multimodulace, kde různý uživatelé používají různá modulační schémata.
• Multicode technika, kde jsou definovány tzv. virtuální uživatelé. Tyto virtuální
uživatelé pracují na stejné frekvenci a jsou detekovány pomocí různých přijí-
mačů. Každý fyzický uživatel může mít přiřazen jeden nebo více virtuálních
uživatelů v souladu s jeho přenosovou rychlostí.
• Variabilní rozprostření - znamená, že vysoký podíl uživatelů přenáší kratší
modulované signály s nižší délkou šíření .
V CDMA je k dispozici šířka pásma pro každého účastníka, takže přístup nemusí
být koordinován. Na druhou stranu, pokud je aktivních více účastníků, vznikne větší
vzájemné rušení. Proto existuje kompromis mezi kvalitou služeb a počtem aktivních
zákazníků a také parametr zisk zpracování (Procesing gain - PG). Představuje poměr
pásma přenášeného signálu a pásma zprávy po konvenční modulace. Pro hodnocení
musí být splněno jednoduché pravidlo: počet účastníků musí vždy zůstat menší než
PG, jinak systém není odolný proti rušení. Z výše uvedených důvodů je technika
rozprostřeného spektra zajímavé řešení pro PLC.
1.4.3 Multi-Carrier modulation
Modulace představuje velmi populární skupinu (zejména na linkách DSL), jehož zá-
kladní myšlenkou je paralelní přenos bloků na různé nosné frekvenci, které zabírají
tak úzké frekvenční pásmá, že jsou sdružené do subkanálů, které mají rovnou frek-
venční odezvu.[10] Asi nejznámějším představitelem je DMT modulace používaná
v ADSL a částečně také v technologii VDSL. Základní koncept modulace je kon-
verze přenosového kanálu na soubor nezávislých subkanálů, jak je znázorněno na
obr.1.2. Kanál H(f) se dále dělí na N stejně vzdálených subkanálů se šířkou pásma
∆f = BS/N v kmitočtovém pásmu BS.
1.4.4 Orthogonal Frequency Division Multiplexing (OFDM)
Modulace OFDM je vhodná pro frekvenční selektivitu kanálů, protože umožní roz-
dělit šířku pásma na N rovnoměrně rozložených úzkopásmových subkanálů. Dátový
tok je rozdělen do subnosičů (každý subnosič je soustředěn v jednom subkanále) a
přenášen paralelně. Aby jsme mohli získat vysokou spektrální účinnost, frekvenční
odezvy subnosičů se překrývají ortogonálně. Každý úzkopásmý subnosič může být
modulován pomocí modulačních techník BPSK, QPSK a QAM . Vzhledem na úzko-
pásmové subkanály mají konstantní útlum a skupinové zpoždění v každém kanálu.
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Obr. 1.2: Zjednodušený model kanálu.
Podstatní výhodou OFDM je přizpůsobivost, neboť je možné zvolit optimální mo-
dulační schéma pro každý subkanál. Celková složitost systému OFDM je srovnatelná
s SCM, včetně širokopásmových vyrovnání. Vzhledem k vysoké spektrální účinnosti,
odolnosti proti zkreslení kanálů, vysoké flexibilitě a přizpůsobivosti se očekává, že
OFDM bude nejvhodnější modulační technika ve všech aplikačních oblastech PLC.
1.5 Základní prvky sítě
Základní síťové prvky PLC jsou nezbytné pro realizaci komunikace přes elektrické
rozvody. Hlavním úkolem základních prvků je příprava a převod signálu pro přenos,
vysílání a příjem signálu. Následující dvě zařízení existují v každé síti PLC:
• PLC modem.
• Řídící stanice (master station).
• Opakovače.
Modem
PLC modem připojí standardní komunikační zařízení používané účastníkem do elek-
trického rozvodu. Na straně uživatelského rozhraní může poskytnout různé úkoly pro
různé komunikační zařízení (např. Ethernet a Universal Serial Bus (USB), rozhraní
pro realizaci přenosu dat a pro telefónovaní). Na druhé straně je modem PLC při-
pojen k elektrické síti pomocí specifické spojovací metody, která umožňuje přenos
komunikačného signálů PLC (obr.1.4).
Spojení by mělo zajistit bezpečné galvanické oddělení a působí jako horní propust
aby byl odělen komunikační signál (nad 9 kHz) z elektrické energie (50 nebo 60Hz).
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Obr. 1.3: Struktura přístupové sítě PLC.
Obr. 1.4: Funkce PLC momdemu.
Ke snížení elektromagnetického vyzařování z PLC je realizováno spojení mezi dvěma
fázemi v oblasti přístupu a mezi fází a středním vodičem v oblasti vnitřní sítě. Mo-
dem PLC implementuje všechny funkce fyzické vrstvy včetně modulace a kódování.
Druhá komunikační vrstva (linková vrstva) je realizována v rámci modemu včetně
MAC (Medium Access Control) a LLC (Logical Link Control) podvrstvy podle OSI
(Open Systems Interconnection) referenčního modelu.
Řídící stanice (master station)
PLC řídící stanice (master station) umožní přístup PLC do páteřní sítě (obr.1.5).
Nicméně, řídící stanice nespojuje jednotlivé účastnické zařízení, ale poskytne více
síťových komunikačních rozhraní jako jsou xDSL, synchronní digitální hierarchie
(SDH) pro připojení vysokorychlostní sítí, WLL pro bezdrátové propojení a tak
dále.
Opakovače
V některých případech, mezi jednotlivými účastníky jsou příliš dlouhé vzdálenosti.
Aby bylo možné realizovat spojení sítě na delší vzdáleností, musíme použít opa-
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Obr. 1.5: Funkce řídící stanice PLC.
kovače (obr.1.6). Opakovače rozdělí PLC síť na několik menších segmentů, pomocí
kterých lze překonát delší vzdáleností. Síťové segmenty jsou odděleny pomocí růz-
ných kmitočtových pásem nebo různých časových úseků.
Obr. 1.6: Funkce PLC opakovače.
V případě segmentace sítě pomocí různých kmitočtových pásem, opakovač při-
jímá přenosní signál na frekvenci f1, zesílí ho a posílá ho do sítě, ale na frekvenci
f2. V opačném směru přenosu se přeměna provádí frekvenci f2 na f1. V závislosti
na přenosu a použité modulační metodě může mezi funkce opakovačů patřit aj de-
modulace a modulace vysílaného signálu a jeho zpracování na vyšší síťové vrstvě.
Nicméně, opakovač nemění obsah předávaných informací.Samotní informace jsou
vždy transparentně přenášeny mezi segmenty sítě celého systému PLC.
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Obr. 1.7: Implementované opakovače do PLC sítě.
1.6 Výhody a nevýhody PLC systému
Mezi nejvýraznější přednosti PLC komunikace jako technologie umožňující přístup
k síti, můžeme uvést následující:
• Přes 90% domácností je připojeno na elektrickou rozvodnou síť - každá zásuvka
se v PLC stává přípojným bodem.
• Centrální řízení různých stavebních systémů, jako jsou okenní technika (ztmav-
nutí) a ovládání dveří.
• Bezpečnostní úkoly, propojení čidlem a tak dále.
Naopak mezi největší nevýhody můžeme zařadit již zmíněné problémy s elektromag-
netickou kompatibilitou, např:
• Maximální přenosová rychlost je sdílena všemi uživateli připojenými k lokální
síti – čím více uživatelů, tím nižší reální rychlost.
• Technologie dosud není uspokojivě vyřešena a standardizována.
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2 RUŠENÍ V PLC SYSTÉMECH
2.1 Popis rušení v PLC
Vzhledem k tomu, že napájecí kabely a kabely silnoproudých kabeláží jsou určeny
pouze pro přenos energie, nedostatky tohoto média se ukážou ve vysokých kmi-
točtech. Kromě toho je do elektrické sítě připojena široká škála prístřojů s ruznými
vlastnostmi.
Kromě zkreslení informačního signálu, šum překřývá užitečnou energii signálu
a správné přijímání informací je těžší. Mnohé zkoumání a měření byly provedeny s
cílem poskytnout podrobný popis o vlastnostech šumu v prostředí PLC. Na základe
těchto měření bylo zjištěno, že celkové rušení je jako superpozice pěti typů rušení,
které se liší podle jejich původu, doby trvání, obsazení ve spektru a intenzity.[10]
Obr. 2.1: Superpozice pěti typů rušení s prostředí PLC.
2.1.1 Barevný šum na pozadí
Barevný šum na pozadí (typ 1), jehož spektrální hustota výkonu (PSD) je relativně
nižší a klesá s frekvencí. Tento typ šumu je způsoben především superpozicí mnoha
zdrojů rušení s nižší intenzitou. Na rozdíl od bílého šumu, který je náhodný (mají
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trvalou a jednotnou spektrální hustotu, která je do značné míry nezávislá na frek-
venci pro dané frekvenční pásmo), barevný šum na pozadí ukazuje silnou závislost
na frekvenci. Parametry tohoto typu rušení se mění v průběhu několik minut a
hodin[10].
2.1.2 Úzkopásmový šum
Úzkopásmový šum (typ 2), který má většinou sinusový charakter s amplitudovou
modulací. Tento druh zabírá několik subpásem, které jsou relativně malé a trvalé
ve spektru. Tento šum je způsoben především vysílacími stanicemi, které pracují v
středním a krátkovlnným pásmu. Jeho amplituda se obvykle mění v průběhu dne,
nejvyšší je v noci, kdy jsou odrazové vlastnosti atmosféry silnější[10].
2.1.3 Periodické impulsní rušení, asynchronní s hlavní frek-
vencí
Periodické impulsní rušení, asynchronní s hlavní frekvencí (typ 3) má impulsní cha-
rakter, který má obvykle opakovací frekvenci 50 až 200 kHz.[6] Jeho výsledkem jsou
spektra s diskrétní frekvenční radou v závislosti na vzdálenosti opakování. Tento
typ rušení většinou způsobí zapnutí napájecího zdroje. Napájecí zdroj je vyrovná-
vací obvod, který je umístěn mezi nekompatibilní zdroje a zátěže tak, aby byly
kompatibilní. Vzhledem k jeho vysoké opakovací frekvenci, šum zabírá kmitočty,
které jsou příliš blízko u sebe a vytváří tak frekvenční svazky, které jsou obvykle
aproximovány úzkými pásmy.
2.1.4 Periodické impulsní rušení, synchronní s hlavní frek-
vencí
Periodické impulsní rušení, synchronní s hlavní frekvencí (typ 4), je impuls s opa-
kovací frekvenci 50 nebo 100Hz a je synchronní s hlavní frekvencí PLC.[6] Takové
imulzy mají krátké trvání (rádově mikrosekundy) a jejich spektrální hustota vý-
konu klesá s frekvencí. Tento typ rušení je obvykle způsoben napájením provozu
synchronně s hlavní frekvencí, jako například výkonové měniče připojené k síti.
2.1.5 Asynchronní impulsí rušení
Asynchronní impulsí rušení (typ 5) je způsobeno hlavně spínači v síti. Tyto impulsy
trvají od několika mikrosekund až do několika milisekund. Jejich spektrální hustota
výkonu může dosáhnout hodnoty vyšší než 50 dB nad úrovní okolního šumu, což je
hlavní příčinou chybové událostí v digitální komunikace po síti PLC.[6]
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3 MODELY RUŠENÍ V PLC
Dosažené měření ukázala, že rušení typu 1, 2 a 3 většinou zůstáva stacionární na
relativně delší dobu (minut, sekund, někdy i na několik hodin)[6]. Z tohoto důvodu
je možné všechny tři shrnout do jedné třídy řušení, nazýváné jako "obecný šum pro-
středí",(Generalized background noise). Rušení typu 4 a 5 se mění v časovém roz-
mezí od několika milisekund do několika mikrosekund a jsou nazývány jako impulsní
rušení. Vzhledem k jeho relativně vyšší amplitudě, je impulsní rušení považováno
za hlavní příčinu vzniku chyb v dátach přenášaných na vysoké frekvenci po PLC
médiu.
V následujícím textu budou charakterizovány různé typy rušení podle různých
přístupů a zdrojů, a následně budou navrženy modely rušení v prostředí Matlabu a
Simulinku.
3.1 Obecný šum prostředí
Pro modelaci je obecný šum na pozadí v prostředí PLC brán jako superpozice ba-
revného šumu na pozadí a úzkopásmového šumu který je znázorněn na obr.3.1).
V tomto případě není žádný rozdíl mezi krátkovlnnými vysílačmi a dalším úzko-
pásmovým rušením ve formě spektrálních čar, protože normálně se spektrální čáry
nacházejí ve svázané formě. Pro modelování, tyto rušící svazky jsou aproximovány
pomocí obálky. Kromě toho, vzhledem k vysoké opakovací frekvenci periodického im-
pulsního rušení, asynchronního s hlavní frekvencí (typ 3), zabírá frekvence, které jsou
příliš blízko u sebe a vytvářejí se tak frekvenční svazky, které jsou brány jako úzko-
pásmové rušení. Proto, pro jejich modelování, bude toto rušení považováno za úzko-
Obr. 3.1: Spektrální hustota výkonu obecného šumu prostředí.
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pásmový šum s velmi nízkou spektrální hustotou výkonu. Spektrální hustota výkonu
barevného šumu pozadí je časově zprůměrována pro modelováníNCBN(f). Spektrální
hustota výkonu obecného šumu může být dána v následující podobě:







kde NCBN(f) je spektrální hustota výkonu barevného šumu na pozadí, NNN(f) je
spektrální hustota výkonu úzkopásmového šumu a N (k)NN(f) je spektrální hustota vý-
konu úzkopásmového šumu generovaného subkomponentem k. Pro spektrální hus-
totu výkonu barevného šumu platí:
NCBN(f) = N0(f) +N1(f).e
− f
f1 [6]. (3.3)
N0 je konstantní hustota šumu, N1 a f1 jsou parametry exponenciální funkce a
jednotka spektrální hustoty výkonu je dBµV/Hz1/2.
Prostřednictvím vyšetřování a měření šumu v obytných a průmyslových prostředí
byly stanoveny odhady pro modely spektrální hustoty výkonu barevných šumů na
pozadí pro obytné a průmyslové prostředí následovně.
Pro obytné prostředí:




NBN(f) = −33 + 40.e−
f [MHz]
8.6 [6]. (3.5)
Pro aproximáci úzkopásmového šumu byla používána parametrická Gaussova
funkce. Její hlavní výhodou je, že potřebujeme málo parametrů pro určení hodnot,











Parametry funkce jsou Ak-amplituda, f0k - střední kmitočet a Bk - šírka pásma[6].
Na základě vzorců 3.3 a 3.6můžeme stanovit matematický model obecního šumu
následovně:
SMnn = NCBN(f) +N
(k)











Obr. 3.2: Realizace spektrální hustoty výkonu barevného šumu pro obytné a prů-
myslové prostředí v Matlabu podle literatury [6].
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Obr. 3.3: Simulována spektrální hustota výkonu obecního šumu pro obytné přostředí.
Na obr. 3.3 vidíme realizaci spektrální hustoty výkonu obecního šumu pro obytné
prostředí podle 3.7(skript obecny_sum.m). V případe obecného šumu vidime expo-
nenciální pokles šumu na pozadí až do 10MHz. Poté šum na pozadí zůstává kon-
stantní. Pro porovnání výsledku viz naměřené hodnoty PSD obecného šumu na
obr.A.1.
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3.2 Barevný šum na pozadí
Podle literatury [14] barevný šum na pozadí může být snadno syntetizován pomocí
filtrování zdroje bílého šumu podle obr.3.4.
Obr. 3.4: Blokové schéma modelu pro generování barevného šumu v pozadí.
Byl používán filtr typu MA (Moving Average - což je vlastně filtr typu FIR),
čili s konečnou impulsní charakteristikou. Jelikož jde o filtr typu FIR, tento filtr má
všechny póly přenosové funkce v počátku roviny Z. Z toho dále vyplývá, že tento
filtr je vždy stabilní a koeficienty jeho přenosové funkce jsou zároveň vzorky impulsní
















Byly vytvořeny 2 filtry typu FIR pro modelování barevného šumu na pozadí které
budou popsány níže.
Pro první simulaci byla používána konkrétní matlabovská funkce fir1 (skript
barevny_sum_fir1.m). V této funkci záleží na dvou parametrech.
Šířka přechodového pásma, které měníme pomocí řádu filtru. Čím bude větší řád
filtru, tím bude přechodné pásmo užší.
Potlačení v propustném pásmu měníme u filtru typu FIR změnou časového okna.
Frekvence, odkud začne modulová kmitočtová charakteristika klesat o 6 dB se při
tomto nastavuje pomocí standardizovaného kmitočtu fm, v programe to tedy bu-
deme nastavovat parametrem Q, který může nabývat hodnotu od 0 do 0, 5. S narůs-
tající hodnotou parametru Q se zvyšuje frekvence, při které začíná filtr potlačovat.
Při hodnotě 0, 5 by měl filtr začít potlačovat od frekvence Fs/2. Potlačení v ne-
propustném pásmu na obr.3.5 je nyní −80 dB. Na následujících obrázcích(obr.3.5 a
obr.3.6) vidíme dva různé průběhy spektra barevného šumu, co jsme způsobili růz-
ným nastavením parametru Q. Podle typu zarušení prostředí šum bývá v zormezí
-40 až -120 dB [7], [10], [14]. V našem případě útlum byl kolem -80 dB což můžeme
považovat za silné zarušení prostředí.
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Obr. 3.5: Odhad spektrální hustoty výkonu vygenerovaného barevného šumu, Q =
0, 13.
Obr. 3.6: Odhad spektrální hustoty výkonu vygenerovaného barevného šumu, Q =
0, 25.
Podle konkrétních naměřených hodnot rušení typu barevného šumu (viz v přílohe
obr.A.1-A.6) je vidět, že síly rušení jsou dost odlišné a mají různé průběhy, větši-
nou ale dominuje exponenciální průběh. Byl navržen další model barevného šumu,
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pomocí kterého byl napodoben exponenciální průběh (skript barevny_sum.m).
Byl používán také filtr typu FIR s koneční impulsní charakteristikou. To zna-
mená, že ve vzorci přenosové funkce bude ve jmenovateli pouze zN−1. Spektrální
hustota výkonu bílého šumu je konstantní v celém pásmu kmitočtu a když tento
šum vyfiltrujeme filtrem, jehož frekvenční charakteristika je exponenciálně klesající
viz obr.3.7, tak i průběh výsledného filtrovaného signálu bude odpovídat spektrální
hustotě výkonu původního šumu, násobeného touto frekvenční charakteristikou, čili
bude exponenciálně klesající viz obr.3.8.
Úroveň realizovaného barevného šum na pozadi je přibližne −90 dB. Simulovaný
barevný šum na pozadí můžeme považovat za silné zarušení prostředí.
Obr. 3.7: Impulsní charakteristika navrženého filtru.
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Obr. 3.8: Odhad výkonové spektrální hustoty vygenerovaného barevného šumu.
3.2.1 Realizace barevného šumu v prostředí Simulinku
Na základě realizací barevného šumu v Matlabe byly navrženy blokové modely v
Simulinku podobným způsobem, pomocí filtrování zdroje bílého šumu podle ob-
rázku 3.4. Na možnost realizace výše uvedených metod byl používán blok Digital
filtr viz obr.3.9, do kterého byly zadané koeficienty používány na výpočet v prostředí
Matlabu. V obou případech které byly diskutovány nahoře, vektory koeficientů pře-
Obr. 3.9: Blokové schéma pro generování barevného šumu v Simulink.
nosové funkce v čitatěli byly uloženy do proměnné h. Důsledku toho před simulací
daného šumu je třeba spustit vhodný skript v prostředí Matlabu, aby do proměnné
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h se uložili vhodné koeficienty. Na obr. jsou zobrazené spektrální hustoty výkonu
barevného šumu na pozadí pomocí bloku Spectrum Scope, které byly simulovány
pomocí dvou vypočtů které byly diskutovány nahoře.
Obr. 3.10: Spektrální hustota výkonu vygenerovaného barevného šumu v prostředí
Simulinku podle skriptu barevny_sum_fir1.m.
Obr. 3.11: Spektrální hustota výkonu vygenerovaného barevného šumu v prostředí
Simulinku podle skriptu barevny_sum.m.
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3.3 Úzkopásmový šum
Kromě parametrické rovnice 3.6 v kapitole 4.1, může být úzkopásmové rušení simu-
lováno podle literatury [14] determininstickým lineárním modelem. Úzkopásmový





Každá nosná vlna je popsána pomocí frekvence fi, amplitudy Ai(t) a fáze ϕi.
Amplituda Ai(t) může být konstantní v čase nebo amplitudově modulována pro
lepší přizpůsobivost AM vysílaného signálu. Fáze nosiče může být zvolena libovolně
z intervalu (0, 2pi) nezávisle na čase.
Obr. 3.12: Blokové schéma modelu pro generování úzkopásmového šumu.
V tomto případe bylo zvolených 100 nezávislých sinusoid, pro které byly náhodně
vygenerovány jednotlivé parametry viz obr. 3.12. Na obr.3.13 je vidět simulovaný
průběh úzkopásmového rušení, kde je možné vidět dominantní pásma úzkopásmo-
vého rušení do 20MHz. PSD se skládá z několika náhodně rozložených úzkopásmo-
vých složek kterých šířka pásma je méně než 1 kHz. Úzkopásmové rušení je přítomen
mnohem častěji ve frekvenčním pásmu do 6Mhz viz obr 3.13 které můžme považovat
za velmi dominantní pásmo úzkopásmového rušení.
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Typy impulsního rušení byly stručne diskutovány v kapitole 2. Mezi nejvýznamnější
zdroje rušení v kanálech PLC, které mají vliv na kvalitu přenosové linky jsou im-
pulsní zdroje rušení. Vlastnosti impulsního rušení a jejich struktury jsou diskutovány
v literatúrach [6], [10], [15]. Je zjištěno, že pro většinu případů, struktury impulsů v
kanálech PLC se skládají z tlumených sinusoid. Tyto impulsy jsou přitomné hlavně
na nízkých frekvencích [15]. Matematická forma těchto impulsů může být zobrazena














kde ND je počet tlumených sinusoid, které tvoří impuls. Ak představuje ampli-
tudu k-té sinusoidy, fk označuje frekvenci sinusoid, tp je impulsní vzdálenost, ϕk
reprezentuje fázi k-té sinusoidy, τk je tlumící faktor, η(t) označuje obdélníkový im-
puls s dobou trvání tη. Hodnota amplitudy obdélníkového pulsu η(t) je dána:
Aη =
{
1, když 0 < t < tη
0, jinak
(4.2)
4.1.1 Periodické impulsní rušení
Většinou je impulsní rušení v PLC systémech periodické s opakovací frekvencí 50 až
100Hz[15]. Vzhledem k tomu, periodické časové vzdálenosti mezi dvěma impulsma
tp by měli být 10 nebo 20ms. Celková doba trvání simulovaných impulsů byla sta-
novena na 50µs. Podle toho byla nastavena doba trvání obdélníkového impulsu tη.
Počet tlumenych sinusoidND byly stanoven na 3 a frekvence tlumených sinusoid byly
30KHz, 2MHz a 3,5MHz.[5] Simulovaný impuls s dobou trvání 50µs je zobrazen
na obr.4.1. Průběh impusu můžeme porovnat s naměřenou hodnotou periodického
impulsního rušení (obr. 4.2) jehož délka je kolem 100µs. Hodnota amplitudy simu-
lovaného periodického impusního rušení byla náhodná, a důsledkem toho v mnoha
případech byla mezi hodnotami 2-5V, což není úplně ideální pro tento typ rušení,
protože amplituda naměřených impusov je obvykle kolem 20mV az 150mV [3].
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Obr. 4.1: Realizace periodického impulsního rušení délky 50µs.
Obr. 4.2: Periodick impulsní rušení délky 100µs.[3]
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4.2 Realizace modelu periodického rušení v prostředí
Simulink
Tato kapitola je věnována modelování periodického rušení. Simulační model byl na-
vržen v prostředí Simulink. Podstata modelu impulsního rušení spočívá v modulaci
jednotlivých šumů. V prvním kroku byl modulován bílý šum se signálem Chirp,
který má sinusový průběh, jehož frekvence se zvyšuje lineárně s časem. Na obr.4.5
je to 3. průběh. Konečná periodicita výsledného signálu byla dosažena modulací
periodického obdélníkového signálu. V modelu byly simulované různé doby trvání
tη obdelníkového signálu, pomocí kterých byly realizovány různé průbehy impulsů.
Simulace byla prevedena na časovém úseku 0 až 10ms.
Obr. 4.3: Blokové schéma modelu periodického impulsního rušení, synchronního s
hlavní frekvencí.
Pomocí parametrů bloků Pulse Generator (dále len PG) byla nastavena amlituda
obdélníkového. Dále v bloku PG byly nastavené různé opakovací periody a šířky
impulsů, které byly stanoveny jako podíl v procentách celkové opakovací periody.
Pro simulaci viz tab. 4.1. Na obr.4.4, 4.5, 4.6. jsou zobrazené stavy při modelování
impusního rušení pomocí bloku Scope. Podle obr.4.3 můžeme zjistit, že zobrazené
průběhy na obr.4.4, 4.5 právě který krok simulace znázorňuje. Na obr.4.7 je znázor-
něn naměřený průběh periodického impulsního rušení šířkou impulsu kolem 50µs
a vzdálenosti impulsů přibližně 500µs. S námi simulované hodnoty šířky impulsů
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byly 25µs a 50µs(obr. 4.4) a vzdálenosti impulsů byly 500µs a 1000µs. Amplitudy
simulovaných impusu jsou mezi 50 az 220ms jsou přijatelné vzhledem na konkrétní
naměřenou hodnotu v obr. 4.7.
Tab. 4.1: Nastavené parametre bloků PG
Blok Pulse Genrator Pulse Generator1
Amplituda [V] 0,05 0,01
Perioda [µs] 500 1000
Šířka impulsu [%] 5 10
Obr. 4.4: Periodické impulsní rušení délky 25 a 100µs.
37
Obr. 4.5: Průběh simulace periodického impulsního rušení v jednotlivých krocích.
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Obr. 4.6: Součet dvou impulsních dějů.
Obr. 4.7: Naměřený průběh periodického impusního rušení [3].
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4.3 Realizace modelu asynchronního impulsního ru-
šení
Hlavní rozdíl mezi asynchronním a periodickým rušením je v jejich impulsních vzdá-
lenostech. V simulaci jsou hodnoty tp modelovány jako náhodné číslá mezi 20 až
150µs. Nejdůležitějším blokem tohoto modelu je Bernoulliho binární generátor,
který generuje náhodná binární čísla pomocí Bernoulliho rozdělení [16]. Pomocí to-
hoto generátoru je zajištěn náhodný časový průběh a náhodná délka impulsů. Ber-
noulliho distribuce s parametrem p produkuje nulu s pravděpodobností p a jednotku
s pravděpodobností 1 − p. Distribuce Bernoulliho generátoru má střední hodnotu
1−p a rozptyl p(1−p). Parametr pravděpodobnost nuly (Probability of a zero) může
byt libovolné reálné číslo mezi nulou a jednotkou. Dále byl používán blok Generátor
Chirp signálu s frekvenci 3MHz. pomocí kterého byl modulován bílý šum.
Obr. 4.8: Blokové schéma modelu asynchronního impulsního rušení.
Amplituda impulsu je soustředěna kolem hodnot 0,4V a 2V. Vzdálenosti impulsů
jsou náhodné mezi 30µs a 150µs viz obr.4.9 a obr.4.10. Pro modelování impulsního
rušení jsme používali prostředí Matlab Simulink.
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Obr. 4.9: Asynchronní impulsní řusení
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Obr. 4.10: Průběhy simulace asynchronního impulsního rušení v jednotlivých kro-
cích.
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5 TEORETICKÝ ROZBOR PRO MODELOVÁNÍ
ASYNCHRONNÍHO IMPULSNÍHO RUŠENÍ PO-
MOCÍ MARKOVOVA ŘETĚZCE
5.1 Základní teorie Markovových řetězců
Náhodné procesy, jejichž budoucí chování závisí pouze na současném stavu, mohou
být popsány pomocí Markovova řetězce. V následujícím textu pouze pro diskrétní
časové okamžiky k.ta(k = 0, 1, 2...). Pro jednoduchost je čas reprezentován proměn-
nou k. Průběh procesu je popsán za pomoci n stavů zi(i = 1, 2, ..., n) a výstupní
funkce φ(k) v době okamžiku k závisí pouze na současném stavu, tak dostaneme:
φ(k) = φ(z((k) = zi). (5.1)
Pro komplexní ilustraci, Markovovy řetězce jsou zobrazovány pomocí grafu, kde uzly
reprezentující stavy a vážený oblouky pi,j které vyjádřují hodnoty pravděpodobností
přechodů ze stavu i do stavu j(i, j = 1, 2, ..., n) (viz. obr.5.1). Všechny statistické
vlastnosti Markovova řetězce jsou popsány pomocí matice pravděpodobnosti pře-
chodu.
Stavy n zi(i = 1, ..., n) reprezentující stavy rušení, které jsou rozděleny do dvou
skupin: A (i = 1, 2, ..., v) a B (i = v+ 1, v+ 2, ..., n)které jsou dán s výstupní funkcí:
φ(k) = φ(z((k) = zi)
0, i ∈ A1, i ∈ B [15]. (5.2)
Stavy v v případe A představují událost, kdy nezpůsobí žádný impuls, a w = n− v.
v případe B reprezentují výskyt impulsního rušení. Jsou zavedené přechodové stavy,
které shrnují přechody mezi stavy A a B.
V reprezentaci dvou stavů (A a B), můžme popsát pomocí pravděpodobnostních
matic přechoduU pro stavy kdy nepůsobí impulsní rušení aG pro stavy když působí
impulsní rušení. Pravděpodobnost, že šířka časového úseku impulsu překročí určitou
šířku tw se rovná:






j,j pro k = 1, 2, ... (5.4)
a pravděpodobnost, že časové rozpětí mezi dvěma impulsy překročí určit časové
období td
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Obr. 5.1: Rozdílný Markovov řetězec pro reprezentaci asynchronního impulsního
rušení.[10]






j,j pro k = 1, 2, ... (5.6)
lze vyjadřit pomocí prvků pravděpodobnostných matic U a G.
U =

u1,1 0 · · · 0 u1,v+1
0 u2,2
. . . ... u2,v+1
... . . . . . . 0
...
0 · · · 0 uv,v uv,v+1





g1,1 0 · · · 0 g1,w+1
0 g2,2
. . . ... g2,w+1
... . . . . . . 0
...
0 · · · 0 gw,w gw,w+1
gw+1,1 gw+1,2 · · · gw+1,w 0

(5.8)
Oba cpf tvoří součet vážených exponenciálů. Prvky matice lze určit z měřených
údajů. To je významná výhoda této metody[13].
V tomto modelu jsou všechny stavy rozděleny do dvou skupin. První skupina
představuje případ, když nepůsobí žádný impulsní rušení a druhá skupina předsta-
vuje případ, když působí impulsní rušení. Přechody mezi stavy z první skupiny do
druhé a naopak jsou popsány pomocí dvou nezávislých pravděpodobnostních matic.
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U pro úseky bez impulsu a G pro úseky, kde se vyskytují rušivé impulsy. Hod-
noty těchto matic lze najít v literatuře [13]. Každý stav impulsního rušení odpovídá
exponenciální rozdělení šířky impulsu, přičemž každý úsek bez impulsu odpovídá
exponenciální rozdělení vzdálenosti impulsu.




0, 9999775 0 0 0 0 0, 0000225
0 0, 8173416 0 0 0 0, 18226584
0 0 0, 9992129 0 0 0, 0007871
0 0 0 0, 9900302 0 0, 0099698
0 0 0 0 0, 9900302 0, 2797342




0, 8844900 0 0, 11551000 0, 3991290 0, 6008710
0, 0787479 0, 9212521 0
 (5.10)
Grafy na obr. 5.3 a na obr.5.4 znázorňují simulované pravděpodobnostní hod-
noty pro výskyt různých vzdálenosti impulsů v sekundách. Výsledek cpfd podle 5.6
počítačové simulace je znázorněn na obr.5.3,5.4 spolu s naměřenou distribucí 5.2.
Simulace byla převedená na 106 kroků, se vzorkovacím časem ta = 80µs. Horní graf
na obr. 5.3 ukazuje celkový výsledek simulace až do 10 s, zatímco spodní diagram
ukazuje informace v rozsahu pod 5ms(obr. 5.4). Pravděpodobnost šířky časového
úseku impulsu cpfw je vykreslen stejným způsobem na obr.5.4).
Obr. 5.2: Frekvence hodnoty vzdáleností impulsů v silném zarušeném prostředí.[10]
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Obr. 5.3: Simulovaná frekvence hodnoty vzdáleností impulsů do 10 s a do 5ms.
Obr. 5.4: Simulovaná frekvence hodnoty šířky impulsů do 5ms.
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6 ZÁVĚR
Cílem této práce bylo seznámit se s rušením které jsou přítomny na silnoproudých
vedeních z hlediska PLC komunikace, dále navrhnout postup modelování rušení v
prostredí Matlab/Simulink. Následně realizovat modely všech typu rušení v Matlabu
a také sestavit bloky rušení v Simulinku. V této práci byl popsán stručne systém
PLC, jeho standardy, modulace v PLC a základní prvky sítě PLC. Dále byly ro-
zebrány základní typy rušení podle různých přístupů a zdrojů. Podle těchto zdrojů
byly vytvořeny modely rušení. Konkrétne byly realizovány barevný šum na pozadí,
úzkopásmový šum, periodické impulsní rušení a asynchronní impulsní rušení. Pro
modelování rušení byly v Matlabu vytvořeny skripty pro jednotlivé typy rušení
a obdobně byly realizovány pomocí Simulinku. Pro modelování barevného šumu
na pozadí byly vytvořeny 3 modely podle síly rušení a obsazení ve spektru. Je-
den je komplexní a jehož spektrální hustota výkonu obsahuje úzkopásmové rušení
(obecný šum prostředí), dále byl vytvořen model úzkopásmového rušení a periodické
impulsní rušení v prostředí Matlabu a následně realizovány v Simulinku. V poslední
čási bylo rozebráno teorie pro modelování asynchronního impusního rušení pomocí
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
PLC Power Line Communication
ASK Amplitude - Shift Keying
BPSK Binary - Phase Shift Keying
LAN Local Area Network
SCM Single Carrier Modulation
SS Spread Spectrum
CDMA Code Division Multiple Ac- cess
DSL Digital Subscriber Line
ADSL Asymmetric Digital Subscriber Line
DMT Discrete Multi-Tone
VDSL Very High Speed DSL
OFDM Orthogonal Frequency Division Multiplexing
WLL Wireless Local Loop
PSD Power Spectral Density
NGBN Spektrální hustota výkonu obecneného šumu - Generalized Beckground
Noise
NCBN Spektrální hustota výkonu barevného šumu - Colored Beckground Noise
NNN Spektrální hustota výkonu úzkopásmového šumu - Narrowband Noise
H(z) Přenosová funkce
FIR Finite Impulse Response
nnarrow Matematický model úzkopásmového rušení
cpf Complementary Probability distribution Function
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A PRVNÍ PŘÍLOHA
A.1 Měřené hodnoty rušeni v systémech PLC
Obr. A.1: Měřené hodnota funkce husoty výkou a aproximace barevného šumu[1].
Obr. A.2: Spektrální hustota výkonu barevného šumu na pozadí ve zvukově izolované
komoře[5]
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Obr. A.3: Spektrální hustota výkonu barevného šumu na pozadí stolového
počítača[5]
Obr. A.4: Spektrální hustota výkonu barevného šumu na pozadí nabíjačky laptopu
[5]
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Obr. A.5: Spektrální hustota výkonu barevného šumu na pozadí stmívača [5]
Obr. A.6: Spektrální hustota výkonu barevného šumu na pozadí[8]
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B DRUHÁ PŘÍLOHA
B.1 Obsah přiloženého DVD
• barevny_sum.m - skript pro simulace barevného šumu exponenciálního prů-
běhu
• barevny_sum_fir1.m - skript pro simulace barevného šumu funkciou fir1
• obecny_sum.m - skript pro simulace obecního šumu
• obytne_prumyslove_far_sum.m - skript pro simulace barevného šumu pro
obytné a průmyslové prostředí
• periodicke_imp_ruseni.m - skript pro simulace periodického impusního rušení
• uzkopasmovy_sum.m - skript pro simulace úzkopásmového šumu
• markov.m - skript pro vypočet pravděpodobností impusných dějů
• barevny_sum.mdl_sim - blok simulace barevného šumu
• imp_rus_per.mdl - blok simulace periodického impusního rušení
• imp_rus_asynch.mdl - blok simulace asynchronního impusního rušení
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